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TCP/IP e aplicacao de protocolos

Da interface de rede ao servigco de aplicagcao: onde cada protocolo entra.




TCP/IP: as 4 camadas operacionais

e Aplicacao: HTTP/HTTPS, DNS, SSH, SMTP, FTP e servicos

de usuario.
e Transporte: TCP, UDP e outros protocolos fim a fim. OSI TCP/P
) Internet:\ IPv4/1Pv6, ICMP/IQM!DVG e roteamgnt’o: 7| Aplicagio Aplicagio
e Acesso arede: Ethernet, Wi-Fi, PPP e o meio fisico. BN
e OTCP/IP é a arquitetura pratica dominante; OSI €é uma 6 | Apresentagdo Néio presentes
referéncia conceitual mais granular. 3 no modelo
5 | Sessédo
4 | Transporte Transporte
3 | Rede Inter-redes
2 | Enlace de dados Host/rede
1| Fisica

Figura 1.21 O modelo de referéncia TCP/IP
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Mapeamento OSI x TCP/IP

osli TCP/IP Exemplos
Aplicagado / Apresentagao / Sessao Aplicagao HTTP(S), DNS, SSH, SMTP, TLS
Transporte Transporte TCP, UDP, QUIC sobre UDP
Rede Internet IPv4, IPv6, ICMP/ICMPVv6
Enlace + Fisica Acesso a Rede Ethernet, Wi-Fi, PPP, fibra, cobre
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Camada de Aplicacao: nomes, servicos e seguranca

DNS: traduz nomes de dominio em enderecos IP; A para IPv4 e AAAA para IPv6.
HTTP/HTTPS: transporte de conteudo web; HTTPS adiciona TLS.

SSH: sessao remota segura e administragcao de servidores.

SMTP/IMAP/POPS: envio e acesso a e-mail.

A aplicacao nao precisa conhecer o meio fisico: ela usa os servicos das camadas inferiores.
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DNS + HTTPS na pratica

Observar como resolucdo de nomes e aplicacao
dependem das camadas inferiores.

Procedimento
¢ Resolva trés dominios e anote registros |IPv4 e IPv6 quando
existirem.

Acesse um dos sites e verifique o endereco remoto usado pelo
sistema.

Compare o comportamento quando o nome resolve e quando
apenas o IP é conhecido.

¢ Explique afungdo do DNS na cadeia completa.
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Comandos sugeridos

Windows: nslookup exemplo.com

PowerShell: Resolve-DnsName exemplo.com

Debian: getent ahosts exemplo.com

Debian: dig A exemplo.com ; dig AAAA exemplo.com

Tabela: dominio > A > AAAA - protocolo usado ~>
observacéo.




